Portfolio reseni a sluzeb

spolecnosti ICS - systémy s.r.o.
a SECURITY consulting s.r.o.

WWW.ics-kv.cz

www.securityconsulting.cz




SECURITY”<,

consulting sro.

Bezpecnostni audity Skol

Skolam rozumime
Jsme zpracovateli pilotniho _

. . . i |
projektu Karlovarského kraje B : . e "R
Analyza a bezpecnostni posouzeni

Karlovarsky kraj si nechal zpracovat stfednich Skol Karlovarského kraje
ddkladnou analyzu zabezpeceni vsech svych
Skol. Z ni pak vyplynula potfebnd opatfeni v ‘
kazdé z nich. "Néktery objekt je moderni a

&WL()VARSKY
KRAJ

potfebuje toho relativné malo, jiny je
zastaraly a potfebuje toho hodné. Jde
napfiklad o kamerovy systém, senzory,
elektronické zabezpecovaci zafizeni, ale
predevsim reZzimova opatreni, ktera se tykaji
pohybu osob, vstupu do skoly, pfesunu mezi
budovami a podobné," popsal hejtman.

Na zékladé téchto auditl je déle zpracovan
projekt specificky pro potfeby kazdé skoly.

Mame podporu MV a MSMT

Vypracoval: Ing. Libor Stadky, Ing. Petr Schmid, Pavel Vildumetz
Datum: Zervenec 2015

Iniciativu  Karlovarského kraje uvitali mm e

pocin i pro centrdlni Urady. Vznikne jednotna

metodika, jakysi standard bezpeci, coz muize byt voditkem pro dalsi kraje,” ocenil Tomas Konicek z
odboru bezpe&nostni politiky a prevence kriminality MV CR. Metodiku, kterou jsme pro audity
nastavili, je moiné prevzit na dalsi $koly a $kolska zatizeni v Ceské republice.

Je to dobry pocin i pro centralni drady. Vznikne jednotna
metodika, jakysi standard bezpeci, coz maze byt voditkem pro

dalsi kraje,”
JUDr. Tomas Konicek

odbor bezpecnostni politiky
a prevence kriminality MV CR

Bezpecnostni audity strednich skol Karlovarského kraje
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Kraj chce lépe chranit stredni Skoly. Postupné se zaméri i na
ustavy socidlnich sluzeb

Karlovarsky kraj pfipravuje sérii opatfeni, ktera
maji zlepsit bezpeénost zaki a studentd na
stfednich Skolach. Na projektu spolupracuji
odbornici Krajského ufadu s ministerstvy vnitra a
Skolstvi. Soucasna ochrana Skolskych zafizeni v
regionu sice funguje. V mnoha pfipadech je ale
zastarala.

,Tady v regionu jsou vSechny Skoly zabezpecéené v
mite, kterd odpovidala potfebam 90. let. To
znamend predeviim s ohledem na ochranu

majetku. Ted uz jsme o kus dal a chceme také resit

Bezpecnostni ram (ilustracni foto)Foto: solarnu

ochranu osob,” fika Libor Sladky, ktery pracoval na
projektu, jez zjistoval bezpelnostni rizika na jednotlivych stfednich Skolach.

Vysledky ukazaly, Ze soucasnym pozadavkim vyhovuje minimum Skolnich budov. Cilem je sjednotit
metodiku a technické zajisténi u 26 Skol zfizovanych krajem. | kdyZ je na tom kazdd trochu jinak

,Néktery objekt je moderni a potfebuje toho relativné malo. Jiny je naopak zastaraly a potfebuje toho vic.
Kamerovy systém, elektronické zabezpecovaci zafizeni, ale predevsim bezpeénostni plan Skoly. To jsou
opatreni, kterd se tykaji pohybu v objektu Skoly nebo mezi jednotlivymi budovami,” vysvétluje hejtman
Martin Havel.

Podle néj kraj nespoléhd na pomoc statu a financni prostiedky na lepsi ochranu poskytne z rozpoctu na
pristi rok. Od Skolniho roku 2016/2017 maji Upravy doporuceni zacit platit naostro.

,Reditelé jsou o tom informovani. Musim fict, Ze z 99% vitaji tuto aktivitu a budou na tom spolupracovat.
Ale nebude na nich lezet to biimé realizace téch opatreni. O to se postara Karlovarsky kraj,“ slibuje Havel.

Bezpecnostni rizika pro sSkoly nepiedstavuji jen lidé

Problémy mohou zpUsobit sami studenti anebo pracovnici skol. Ve hie jsou samozfejmé hrozby pozard
anebo povodni. Také proto projekt chvdli Tomas Konicek z odboru prevence ministerstva vnitra

Projekt Karlovarského kraje by podle n& mohl byt vzorovy i pro dalii regiony Ceské republiky.
,Samoziejmé pokud se tento projekt osvédci, tak neni problém, aby byl realizovany tfeba v ramci celé Ceské
republiky,” doplriuje Konicek.

Hejtmanstvi v soucasné dobé také uvaZzuje o zavedeni lepSich bezpecénostnich opatireni v aredlech

socialnich sluZzeb. O zlep3eni ochrany Zaka a studentl chce jednat i se zastupci radnic, které zfizuji zakladni
Skoly.

Bezpecnostni audity strednich skol Karlovarského kraje
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DUvody zavedeni fizeni bezpecCnosti

Obecné dlvody k zavedeni fizenf bezpecnosti a krizovemu rizeni

V kazdé organizaci (podnikatel, podnik, stat, ...) hrozi v kazdém okamziku jedno nebo vice rizik. Lisi se
v tom, o jakd rizika jde a nakolik jejich existence ohroZuje jednotlivé subjekty a do jaké miry jsou
pfijatelna.

Cil rizeni bezpecnosti

Zakladnim krokem bezpecnosti
kazdé organizace je identifikace
rizik, pfrijeti opatfeni k jejich
eliminaci a jejich nasledné
periodické hodnoceni uplatfiovani
a ucinnosti. Cilem auditu (studie)
je ndvrh opatreni, kterd rizika
eliminuje na nejmensi moZnou a
unosnou miru. Na prvnim misté by
mél vidy byt lidsky Zivot a jeho

zdravi.

Pojem hrozba a riziko

V rdmci skol pracujeme na vstupu s témito pojmy:

Hrozba - uddlost, kterd mlzZe nastat vzhledem k posuzovanému subjektu. Pokud nastane, nese
s sebou ve vztahu k subjektu réiznou miru rizika. V ramci studie je tedy potfeba identifikovat mozné
hrozby a z nich plynouci vysi rizika.

Stejnd uddlost muzZe byt rizné vysokym rizikem dle toho, kdy a kde nastane. Je rozdil demonstrace
10.000 lidi v Praze a stejného poctu v malé obci.

Riziko - a pfijatelnost rizika. Naptiklad 500 mrtvych lidi ro¢né v dasledku silni¢ni dopravy je prijatelné
riziko, stejny pocet mrtvych v dusledku stavebni nebo hornické ¢innosti je nepfijatelné riziko.

Ddvody fizeni bezpenosti ve skolach
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V ramci projektu Bezpecna skola Ize rizika rozdélit do nékolika dale uvedenych skupin:

a) Strategicka rizika:
e Konkurenéni prostiedi — Spatnd povést Skoly v dusledku
negativnich kampani.
b) Operacni rizika:
e Zména pravniho prostredi,
e havarie a selhani klicovych technologii (napf.topeni v zimnim
obdobi)
e nedbalost zaméstnancd,
e selhani kontrolnich mechanisma.
¢) Bezpecnostni rizika:
e  Pohromy a vnéjsi/vnitini havarie, (pozar, zaplavy, ...)
e trestné a zlovolné chovani zaméstnancu,
e trestné a nasilné ¢iny vici subjektu (vnéjsi/vnitini)

Dusledkem vzniku mimoradné uddalosti mohou nastat tyto stavy:
a) Rodic (Zak):
e  Ztrata davéry,
e  ztrata zaka. (hledaji skolu ,,jinde”)
b) Ztizovatel:
e Ohrozeni investice,
e ohroZeni ekonomické stability,
e  ztrata dobré povésti.
c) Zaméstnanci, Zaci:
e Preruseni béZzné pracovni ¢innosti a vyucovani,
e zranéni, usmrceni.

d) Konkurence:
e  Prilezitost pro vytlaceni z trhu.

e) Meédia:

e Negativni propagace,

e zkresleniinformaci za Uéelem ziskani senzace.
f) Statni dozor:

e Kontroly zda byl porusen zakon,

e  postihy.

Ddvody fizeni bezpenosti ve skolach
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Funkce bezpecnostnino manazera
ve skole

Nejednoznacna reakce a nepfipravenost na mimoradnou udélost mizZe mit na Skolu fatalni dopad.
Rizeni bezpeénostnich rizik by se mélo stat soucasti agendy krizového fizeni vrcholového
managementu, kde by mél mit svoji roli bezpecnostni manazer. Roli bezpecnostniho manaZera provazi
fada predsudkd, které v koneéném dlsledku negativné ovliviiuji bezpeénostni politiku spoleénosti
(napt. skoly).

.Nejednoznacna reakce a nepripravenost na mimoradnou
udalost muze mit na Skolu fatélni dopad. Bezpecnostni manazer
ochranuje investice a povest skoly.”

Ing. Libor Sladky

Bezpecnostni specialista

Funkce bezpecnostniho manazera
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Nejcastejsi predsudky

V zadsadé se funkce bezpecnostniho manaZera setkava s témito predsudky:

e Bezpecnostni manaZer ze $koly penize jen odnasi (je jen nakladovou polozkou), nikoliv pfinasi,
e bezpecnost je Cinnost, kterd nema vliv na vysledky Skoly,

e bezpecnostni manaZer neni a nema byt soucasti vedeni,

e neochota zaméstnancu a zakl respektovat pravidla

Ve vztahu k roli bezpecnostniho manaZera jsou vyse popsané predsudky nepochopenim zakladni role
bezpeénosti ve spole¢nosti. Urover bezpeénosti pfimo ovliviiuje produktivitu, ndklady, image a
davéryhodnost spolecnosti (Skoly) a v neposledni fadé vysi pojisténi. (napf. pojisténi budovy, Zakl atd.)

Casty argument vedeni spoleénosti: , jsme pojisténi“ nebo , 7aci jsou pojisténi“ je zavadéjici. Jakakoliv
ztrata v dasledku selhani bezpecnosti je pro spoleénost nakladem a nékteré skody, jako je ztrata dobré
povésti, se jen tézko napravuji. Ztohoto hlediska je bezpecnostni manazZer tim, kdo penize do
spolecnosti ,pfinasi“, tim Ze ochrariuje investice a povést Skoly. | ndhrada Skody pojistovnou s sebou
nese nemalé nepfimé financni naklady a ¢asové naklady.

Uloha bezpecnostniho manazera

Role bezpecnostniho manazera by méla byt definovana takto:

e Bude ¢lenem vedeni spole¢nosti a poradcem v bezpecnostnich otazkach,
e identifikuje bezpecnostni potieby ve spolecnosti,
e navrhuje bezpecnostni potreby,
e kontroluje a validuje nastavené bezpecnostni procesy,
e identifikuje a fidi stavajici a nova bezpecnostni rizika,
e identifikuje a oceriuje hrozby vic¢i zaméstnancim, majetku, informacim a navrhuje opatfeni,
e monitoruje, Setfi a analyzuje pokusy zpusobit skodu a poruseni bezpecnostnich pravidel
e vzdélava se v oboru.
Na pozici bezpecnostniho manaZera by mél byt pfijat pracovnik s odpovidajici kvalifikaci
a zkuSenostmi z oboru fizeni bezpecénosti.

Funkce bezpecnostniho manazera
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Vyrovnana bezpecnostni opatreni

Celkova bezpecnost objektu

Aby byl objekt bezpecny, je potfeba vice neZ jen ho vybavit bezpecnostnimi systémy, jako jsou
pfistupové, kamerové a zabezpelovaci systémy. Tyto technologie jsou pouze podplrnym
prostfedkem, ktery usnadiuje dodrZovani reZimovych opatfeni.

Vhodné navrzené bezpecnostni feSeni v pfipadé Skol zacina u vhodné sepsaného Skolniho fadu,
pozarnich poplachovych smérnic, evakuacniho a krizového planu a jasné delegace roli v pfipadé
mimoradnych uddlosti. DodrZzovani rezimu stanovenych v uvedenych smérnicich je snazsi, pokud je
Skola vybavena technologickymi prostredky.

Graf 1: Vliv bezpecnostnich opatreni
na celkovou bezpecnost objektu

B Pozarni zabezpeceni objektu (EPS)

Zabezpeceni proti vniknuti cizi osoby

(PZTS, ACS, VDT)

B Monotorovani déni v objektu (CCTV)
v W Kontrola dochazky 7akd (ACS)

B ReZimova opatteni (Skolni Fad, PBR)

Graf 1: Vliv bezpecnostnich opatfeni na celkovou bezpecnost objektu

vvvvvv

poZarni signalizace. Hrozba pozZaru je z hlediska miry rizika a pravdépodobnosti vzniku jednou
z nejvyssich. Skoly ¢asto sidli v objektech, které byly kolaudovany pred desitkami let, takZe instalace
systému EPS v nich neni povinnosti. Nicméné v€asna detekce a reakce na vznik poZaru je jednim
pouzivanému systému EPS Ize vétsinu poZarl odhalit bezprostfedné po jejich vzniku, tedy ve chvili kdy
je snadné pozar uhasit. V ptipadé rychle se Sificich pozarQ je vyznamnym pfinosem pro bezpecnost

Viyrovnana bezpecnostni opatrent
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evakuovanych osob spousténi ndvaznosti, jako jsou naptiklad odvétravdni unikovych cest a deblokace
Unikovych dvefi.

Z hlediska bezpecnosti objektu proti vniknuti cizich osob, je Ucinnou pomoci systém poplachové
zabezpecovaci a tisnové signalizace. Pokud je systém vhodné nastaven, svému Ucelu slouZi nejen jako
ochrana majetku v dobé, kdy je objekt prazdny, ale také jako ochrana osob, napfiklad diky detekci
otevieni nouzovych vychodu ¢i tisnovym hlasi¢lim pro privolani pomoci. Pfistupovy systém uzivateli
usnadniuje uzamykani a odemykani dvefi, které slouzi k béZznému provozu. Kamerovy systém je
vhodnym doplrikem pro kontrolu dodrZovani rezimovych opatfeni.

Bezpecnost zakl a studentd

V pfedchozim oddile jsme se zabyvali bezpecnosti objektu jako takového. Zajisténi bezpecnosti zaki
jde dal. Zejména u déti na zakladnich skolach je pro rodice dllezZité védét, Ze jejich dité je ve skole a
kdy z ni odeslo. Kontrola dochazky formou zapisu do tfidni knihy, nehledé na to, zda je papirova, ¢i
elektronicka, je jednim z nejzasadnéjSich reZimovych opatreni.

Vhodné zvoleny dochazkovy systém (mUze byt soucasti systému ACS) vyucujicimu kontrolu dochazky
usnadniuje. Kromé toho, je mozné propojit systém s online tfidni knihou a rodice mohou sledovat, zda
je jejich dité ve skole.

Graf 2: Vliv bezpecnostnich opatreni
na bezpecnost zakt

W Pozérni zabezpeceni objektu (EPS)
Zabezpeceni proti vniknuti cizi osoby
(PZTS, ACS, VDT)

B Monotorovani déni v objektu (CCTV)

H Kontrola dochazky zaka (ACS)

B ReZimova opatieni (Skolni fad, PBR)

Graf 2: Vliv bezpecnostnich opatieni na bezpecnost zak(

Viyrovnana bezpecnostni opatrent
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Lidsky faktor

Ve Skole muUZe byt nainstalovan ten nejmodernéjsi bezpecnostni systém, a presto nemusi byt
bezpecna. Pro¢? Do hry vstupuje jeden z nejméné uchopitelnych vlivi — lidsky faktor. Napftiklad
pfistupovy systém zajistuje autorizaci prlichodu dvermi, ale je zcela k nicemu ve chvili, kdy jsou dvere
zajistény zarazkou a trvale otevrené. Elektricka pozarni signalizace mlze seberychleji detekovat vznik
pozaru, ale stézi bude ucinnd, pokud ji obsluha ignoruje ¢i dokonce vypne. A tak dale...

Jak témto nezadoucim vlivim predejit? Vhodné nastavenymi reZimovymi opatfenimi. Vice neZ postih
za jejich nedodrzovani je dllezité, aby vsichni zucastnéni, tedy vedeni Skoly, zfizovatel, ucitelé, Zaci a
jejich rodice védéli, pro¢ jsou konkrétni opatfeni zavedena, co se od nich ocekdva a jak mohou
k bezpecnosti své a svého okoli pfispét. Je potfeba si uvédomit, Ze vétsina studentll chce navstévovat
Skolu, ktera je bezpecna. TouZi po klidném prostfedi. Pokud budou dostate¢né informovani a pochopi
smysl bezpecnostnich opatfeni, stanou se soucdsti tymu a vysledkem bude dobra spoluprice. Mezi
nezbytnd preventivni opatfeni patii cviceni krizovych udalosti. U&nnou formou seznameni
s rezimovymi opatfenimi je diskuze, ve které jsou Zaci vyzvani, aby sami navrhli, jak mohou ke zvyseni
bezpecnosti prispét.

Graf 3: Uéinnost bezpeénostnich opatieni
v zavislosti na lidském faktoru

W Pozérni zabezpeceni objektu (EPS)
Zabezpeceni proti vniknuti cizi osoby
(PZTS, ACS, VDT)

B Monotorovani déni v objektu (CCTV)

H Kontrola dochazky zaka (ACS)

B ReZimova opatteni (Skolni fad, PBR)

Graf 3: Ucinnost bezpe¢nostnich opatfeni v zavislosti na lidském faktoru

Viyrovnana bezpecnostni opatrent
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Zpétna analyza krizovych udalosti

Zatimco vétsSina bezpecnostnich opatfeni ma preventivni charakter, je dilezité dbat také na zpétnou
analyzu mimofadnych udalosti. Vyhodnoceni toho, pro¢ k mimoradné udalosti doslo, zda a jak se ji
dalo zabranit, je klicové pro budouci krizové planovani.

Pravé na poli zpétné analyzy nachazi uplatnéni kamerovy systém. Pokud je propojen s daty
pristupového, zabezpecovaciho a dochazkového systému, je zpétné dohledavani udalosti rychlé a
intuitivni. Pristup opravnénych osob ke kamerovému systému, v kombinaci s uZivatelskou nadstavbou
navic umoznuje reseni problém( v redlném cCase.

Graf 4: BezpecCnostni opatieni z pohledu
prinosu pro zpétnou analyzu krizovych udalosti

W Pozérni zabezpeceni objektu (EPS)
Zabezpeceni proti vniknuti cizi osoby
(PZTS, ACS, VDT)

B Monotorovani déni v objektu (CCTV)

B Kontrola dochazky zaka (ACS)

B ReZimova opatieni (Skolni fad, PBR)

Graf 4: Bezpecnostni opatfeni z pohledu pfinosu pro zpétnou analyzu krizovych udalosti

Integrace bezpecnostnich opatreni

Z pozadavkl na reZimova opatfeni a bezpecnostni systémy, které jsou popsany vyse, vyplyva, Ze
efektivni bezpecnostni opatfeni je to, které zajistuje kooperaci vSech zicastnénych osob na dodrzovani
rezimovych opatfeni a integraci viech bezpecnostnich systém v jeden kompaktni celek. Systémy musi
byt nastavené tak aby uZivateli usnadfiovaly dodrZovani reZimu a nijak ho neobtéZovaly.

Specialisté ze spole¢nosti SECURITY consulting s.r.o. jsou pfipraveni pomoci Vam s ndvrhem
bezpecnostnich opatfeni, kterd budou pro Vasi skolu skute¢nym ptinosem.

Nevahejte se na nas obratit.

Viyrovnana bezpecnostni opatrent
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Casto kladené otazky

Co je cillem bezpecnostniho auditu?

Cilem auditu je jasné definovat bezpecnostni hrozby, stanovit miru rizika jejich vzniku a navrhnout
ucinnd bezpecnostni opatfeni. Na zakladé auditu by mél kazdy zucastnény, tedy zfizovatel, vedeni,
zaméstnanci, Zaci a jejich rodice, védét, jak mlze prispét ke zvyseni bezpecnosti.

Na co se bezpecnostni audit zameruje?

Bezpecnost Skoly je ovlivnéna mnoha aspekty. Prace auditora zahrnuje posouzeni bezpecnostnich
smérnic a jejich dodrzovani, zhodnoceni technickych prostfedkl a konzultaci s provozovatelem
objektu.

Pro auditora je vhodné pfipravit tyto dokumenty:

e Pozarni poplachovou smérnici

e Skolni Fad a daldi fady a smérnice, ktera $kola aplikuje

e Revize vyhrazenych technickych zatizeni (elektroinstalace, kotelna,...)
e Projektovou dokumentaci objektu a bezpecnostnich systémli

Jak bude audit probihat?

Audit se sklada z konzultace, prohlidky objektu a vyhodnoceni. Jesté pred navstévou auditora obdrzi
Skola dotaznik se zakladnimi otdzkami o objektu. Vyplnény dotaznik slouZi jako podklad pro dotazy
auditora na vedeni Skoly. Konzultace zabere jednu az dvé hodiny (v zavislosti na velikosti skoly), béhem
kterych by mél auditor pochopit nastavené procesy a zjistit jaké ma skola potreby.

Nasleduje prohlidka objektu, pfi které je pofizovana fotodokumentace pro potieby dalSiho
zpracovavani auditni zpravy. Je vhodné, aby pfi prohlidce objektu auditora doprovazel zaméstnanec
Skoly, ktery je s objektem dobfe obeznamen, napfiklad Skolnik ¢i spravce.

Informace, které auditor posbira pfi ndvstévé objektu, zpracuje do auditni zpravy, vyhodnoti je a
navrhne feSeni. Vyslednou zpravu predloZi vedeni Skoly, sezndmi s jejimi zavéry a zapracuje pfipadné
pfipominky.

Co bezpecnostnf audit prinasi?

Audit je vychozim krokem pro zvySeni bezpecnosti. Cilem auditu je popsat a pojmenovat stdvajici stav
s ohledem na zavedené nebo poZadované standardy. Audit je uZiteCny pro vSechny zainteresované
subjekty. Vedeni skoly ziskd jasnou predstavu o problémech, které je potreba fesit, a o opatfenich,

Casto kladené otéazky
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kterd budou pro skolu skuteénym pfinosem. Zfizovatel Skoly obdrzi dokument, ktery zajisti, Ze

potfebné investice budou opodstatnéné a ucelné. A v neposledni fadé, rodic¢e budou vyuZzivat sluzeb
Skoly, ktera se aktivné zajima o bezpedi jejich déti.
Vystupem auditu bude:

e Zhodnoceni stavajicich bezpecnostnich opatreni

e Ndavrh na zlepSeni reZimovych opatieni

e Doporuceni Upravy technického zabezpeceni objektu
e Cenovy odhad navrZenych opatteni

Nestane se ze skoly ,vezen("?

Cilem auditu je zajisténi bezpeci. | kdyZ je zabezpeceni vstupl do Skoly nezbytné, bezpecénostni
systémy jsou pouze podplrnym opatifenim. NejdUleZitéjsi pro zajisténi bezpecnosti je dodrzovani
stanovenych reZimovych opatfeni a ddkladné promyslenych krizovych pland. Jakykoli technicky
prostifedek sdm o sobé bezpecnost nezajisti, pokud neni spravnym zplsobem pouzivan. Diky vhodné
zvolenému technickému zabezpecleni je pro uZivatele objektu dodrzovani reZimovych opatfeni snazsi
a ucinnéjsi. Klicovou myslenkou je usnadnit pristup opravnénym osobam, a zamezeni volného pohybu
nezadoucim narusitelim. V neposledni fadé je nutné zminit, Ze pfistupova opravnéni jsou pouze
jednim z mnoha bezpecnostnich hledisek, ktera jsou auditem Fesena.

Mame se vysledkd auditu bat?

Spravné uplatnény audit je pro Skolu vidy pfinosem. Auditor na zakladé svych zkuSenosti nabizi
vedeni Skoly nezaujaty pohled zvenci. Cilem auditu neni nikoho ocernit, ale naopak mu pomoci
zvladnout narocny Ukol, ktery vybocluje z béZiné pracovni naplné vedeni Skoly s pedagogickymi,
ekonomickymi a manazerskymi schopnostmi. Bezpecnostni audit je pro vedeni Skoly obdobnou
pomoci jako jsou sluzby technika BOZP, poZarniho preventisty ¢i revizniho technika elektro. V otazce
bezpecnosti tak nemusi Skola hledat experta z vlastnich fad. Auditni zprava je vysledkem uzké
spoluprace auditora s vedenim a zaméstnanci Skoly. Cilem je, aby navriena opatfeni odpovidala
potifebam Skoly a respektovala vSechny jeji individuality.

Mame audit. Co dal?

Zavér auditu uvadi doporuceni ktera rezimova opatfeni je potfeba zavést Ci jaké bezpecénostni
systémy by bylo vhodné doplnit. Zaroveri odhadne realizacni ndklady. Na vedeni Skoly a jejim
zfizovateli pfenést zavéry auditu do praxe. V pfipadé reZimovych opatreni plijde moznd jen o Upravy
ve $kolnim rfadu, poptipadé o osloveni technika PBS ¢i BOZP, ktery zapracuje pfipominky do pfislusnych
smérnic. Pro zavedeni bezpecénostnich systému je vhodné zpracovat projektovou dokumentaci, ktera
bude pfi navrhu jednotlivych systém( vychazet z auditni zpravy. Dokumentace bude slouZit jako
podklad pro vybérové fizeni.

Casto kladené otéazky
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Navrh zabezpeceni skolnich objektu

ICS - systémy predstavuji bezpecnostni feseni vhodné i pro Vasi sSkolu:

Vstupy do objektu

Vsechny vstupy do objektu
jsou zaviené. Dvere, které slouzi
jako vstup pro ndvstévy, jsou
vybaveny zvonkovym tablem
s integrovanou kamerou pro
vizualni  identifikaci  osob.
Zameéstnanci a studenti mohou

dvermi prochazet po autorizaci
na ¢tecce ACS. Neoprdvnéné otevieni dvefi je signalizovano systémem PZTS. Na vse dohlizi
bezpecnostni CCTV kamera.

Nouzové vychody

Nouzové vychody jsou

zajistény pridrznym magnetem,
popfipadé zamkem s certifikaci
pro pouziti na unikovych

cestach. V prfipadé potreby
jiného nouzového otevreni, nez

je pozarni poplach z ustfedny

EPS je u vychodu instalovano
unikové tlacitko. ZneuZiti je monitorovano kamerou CCTV a zabezpecovacim systémem.

Navrh zabezpeceni Skolnich objektd
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Pozarni bezpecnost

PoZzarni zabezpeceni ve viech
mistnostech a ucebnach je
feSeno detektory systému EPS.
Kvyhlasovani  evakuace je
rozhlas, ve vétSich objektech
najde uplatnéni nouzovy

ikl

zvukovy systém.

Vratnice

Idedlnim mistem pro

odbavovani navstév je vratnice.
Na tomto, nebo jiném misté

s trvalou pfitomnosti obsluhy
bude osazena Uustfedna EPS,
monitory pro zobrazeni obrazu

| kamer a videotelefon pro

HEER

ovladani vstup.

Sekretariat

Videotelefon a monitoring
kamer je i ve vybranych
kabinetech a  kancelafich.
Vhodnym  doplikem  PZTS,
poplachového zabezpecovaciho
a tisnového systému, je tisnovy
hlasi¢ pro ptivolani pomoci.

Navrh zabezpeceni Skolnich objektd
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Casto kladené otazky

Co bude projektova dokumentace obsahovat?

Projektovd dokumentace zabezpeceni skolniho objektu je zpravidla pfipravena jako podklad
pro vybérové fizeni, ve stupni dokumentace pro vybér zhotovitele — DZS. Dokumentace muze
byt také soucasti rozsahlejSich stavebnich Uprav, napfiklad dokumentace pro stavebni
povoleni a nasledné provadéci projektové dokumentace.

Dokumentace pro vybér zhotovitele se sklada z:

e Technické zpravy a technickych podminek
e \Vykresové Casti — padorysy, blokova a funkéni schémata
e \Vykazu vymér
e Projekéniho rozpoctu
Podklady jsou pfipraveny tak, aby mohlo probéhnout transparentni vybérové fizeni, jehoz

vysledkem bude dodavka systému, ktery spliiuje vSechny klicové parametry. V rdmci
vybérového fizeni a nasledné realizace nabizime téz autorsky dozor.

Jaké podklady mame pripravit?

Pro zpracovani projektové dokumentace je nezbytnd prohlidka objektu. Projektant bude
chtit vidét technické zazemi (vhodné misto pro instalaci Ustfeden), trasy a stoupaci vedeni pro
kabeldze. Klicové pro vedeni kabeladzi je definovat prostory, ve kterych neni vhodné vést
kabeldze pod omitkou, napfiklad pamatkové chrdnéné prostory.

Pro projektanta je vhodné pfipravit tyto dokumenty:

e Pldorysy objektu

e Pozarné bezpecnostni feseni

e Podklady ke stavajicim bezpecnostnim systémim (dokumentace, revize,...)
e Kontakty na servisni organizace

Pro dalsi zpracovani je idealni pfedat tyto podklady elektronicky — pladorysy ve formatu
DWG, ostatni dokumenty PDF nebo MS Office.

Casto kladené otazky
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Bude projekt odpovidat nasim potrebam?

Projektova dokumentace zabezpeceni Skol

Véfime, Ze kvalitni projektovd dokumentace muzZe vzniknout pouze za uzké spoluprace
projektanta a budouciho uzivatele. Uvédomujeme si, Ze tim, kdo bude systém pouzivat, jsou
ucitelé a z4ci, nikoliv projektant. Proto se od Vas budeme snazit zjistit maximum informaci a
projektovou dokumentaci s Vami budeme konzultovat. Nasim cilem je spokojeny zdkaznik, a
vime, Ze zdkaznik mlZe byt spokojeny pouze se systémy, které odpovidaji vSem normam a
pravnim predpislim, a presto uZivatele neobtézuiji.

Kolik casu na zpracovani projektu potrebujete?

Tato otazka je jednou z nejéastéji kladenych, ale nejhlife zodpovéditelnych. Doba zpracovani
dokumentace je ovlivnéna mnoha faktory, jako je velikost a typ konstrukce objektu, rozsah
navrhovanych systém( a specifické podminky. Jak dobu zpracovani co nejvice zkratit? Dobrou
spolupraci. Nejrychleji jsou expedované projekty, pfi kterych jsou na vstupnim jednani
ptipraveny vSechny podklady a na nasledné koordinacni schlizce md provozovatel jasnou
predstavu o tom, co od systému ocekava. Ve svém ¢asovém planu si vyhradte ¢as na konzultaci
a kontrolu pracovnich verzi dokumentace. Diky tomu budeme schopni pruzné zapracovavat
Vase pozadavky.

Ve skole jiz mame bezpecnostni systemy. Lze je vyuzit?

Pokud projektu predchazela auditni zprdva, byly systémy jiz posuzovany z hlediska
funkénosti a ucinnosti. Vramci prohlidky Vaseho objektu zhodnotime instalované
bezpeénostni systémy a ovéfime jejich vyuzitelnost. Na zakladé nasbiranych informaci a
dikladné analyze uréime, zda jsou systémy vyuzitelné, nebo ne. Ekonomickou stranku véci si
plné uvédomujeme a nebudeme za kazdou cenu vyménovat funkéni systémy. Na druhou
stranu, aby byla investice smysluplnd, musi byt navrzené bezpecnostni systémy spolehlivé a
stabilni. Vysledkem je komplexni bezpecnostni systém, ktery integruje zabezpecovaci,
pristupové, kamerové a dalsi systémy do jednoho kompaktniho celku. Takto nastaveny systém
je vysoce efektivni a jeho obsluha je uZivatelsky privétiva.
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Fnergeticky audit elektro

Kvalitné vypracovany
energeticky audit pro vas
nalezne optimalni rfeseni, jak
dosahnout energetickych
Uspor. Energeticky audit se
sklada se souboru ¢innosti, na
jejichz  zakladé se lze
dopracovat k informacim, jak
a na jakych urovnich vyuzivat
energie, aby doslo k jejich
Uspore.

Energeticky audit je pro

nékteré  subjekty  podle
zakona povinny. Jednd se o
zakony ¢.406/2000 Sb. v novele zdkona platné od r. 2013 a provadéci vyhlasku ¢.213/2001 Sb.
v pozdéjsim znéni vyhlasky ¢.425/2004 Sb.

Cely energeticky audit realizujeme od samotného vypoctu, pres navrh, dodavku, montaz ci
kompletni zpracovani smlouvy o zméné tarifu nebo dodavatele elektrické energie. Provedeme
Skoleni a zkousky vasich zaméstnancu pro ziskani nebo obhajeni dle vyhlasky 50/1978 Sb.

Snizenf nakladud Ize provést nekolika zpUsoby:

e zména dodavatele elektrické energie, sazby, hlavniho jistice

e vymeéna osvétleni

e ohrev vody, vytapéni, regulace

e dodani a montaz fotovoltaické elektrarny

e stdvajicich spotriebicli za méné energeticky ndro¢né spotrebice

DalSim pfinosem energetického auditu je stanoveni koncepce pro budouci investice do
energetického hospodarstvi, kterd je vysledkem posouzeni nékolika variant. Diky tomu je
vysledna investice ucelna a efektivni.

Energeticky audit elektro
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4%y 50/1978

Skolenf dle vyh

Spole¢nost ICS- systémy
s.r.o. nabizi Skoleni
z paragrafti 4, 5, 6, 7, 8, 10,
11 vyhlasky 50/1978Sb.
Skoleni se mohou zGg&astnit
jednotlivci i celé organizace.
Skoleni je vedeno s ohledem
na provadéné pracovni
¢innosti Skolenych osob dle

platnych norem, vyhlasek a _
ostatnich predpisd pro tyto “‘_ Sl (Ul ?;g;; A A
¢innosti, soucasti je samoziejmé téz skoleni o prvni pomoci, pfedevsim pti Urazech elektrickym
proudem.

Skoleni v naem stiedisku provadime od minimalniho poctu 5 osob nebo ceny dle dohody.
Skoleni mlze probihat ve va$i organizaci. V ramci Karlovarského kraje je doprava od 10
zaméstnancll zdarma, vzdy je mozna individualni dohoda o cené, rozsahu a terminu konani

Skoleni a zkousek.

Skoleni a prezkouseni provadi zkuseni revizni technici a projektanti v oboru elektro.

Doklady ke zkouskam dle vyhlasky 50/1978 Sb. bez kterych nelze

pripustit ke zkousce:

e Doklad o vzdélani v oblasti elektro (vyucni list, maturitni vysvédceni apod.)
e Staré osvédceni dle vyhlasky 50/1978 Sb. (pokud bylo vydano)

e Potvrzeni praxe dle pozadavku vyhlagky 50/1978 Sb. (OSVC sta&i bod 2)

e Adresa trvalého bydlisté, datum narozeni (doklad totoznosti)

e Potvrzeni od lékare o schopnosti vykonavat prace na el. zatizeni a ve vyskach

Skolenf vyhlasky 50 / 1978 Sb.
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ISSTE SOKOLOV - bezpe¢nostni
systémy, multimedialni vybaven,
projektova dokumentace
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CTV OSTROV - bezpecnostni systemy,
multimedialni vybaveni,
projektova dokumentace

Stfedni Skola stravovani a sluzeb
Karlovy Vary, projekt
slaboproudych rozvodu

ZS Postovni 19, Karlovy Vary kompletni
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